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Co si■ sta■o?

Z przykro■ci■ informujemy, ■e system naszego podmiotu przetwarzaj■cego, tj. MyDr Sp. z o.o. z siedzib■ w Warszawie,
pad■ ofiar■ cyberataku, w wyniku którego dosz■o do naruszenia poufno■ci Pani/Pana danych osobowych, a w niektórych
przypadkach równie■ danych osobowych Pani/Pana przedstawiciela ustawowego lub osoby upowa■nionej do dost■pu do
dokumentacji medycznej.

Chcieliby■my podkre■li■, ■e nie oznacza to, ■e Pani/Pana dane zosta■y odczytane, wykorzystane lub
upublicznione. Zespo■y MyDr oraz zewn■trzni eksperci stale monitoruj■ sytuacj■ i nie wykryli, aby dane obj■te
incydentem zosta■y publicznie udost■pnione. Przeprowadzone przez MyDr analizy forensic potwierdzi■y, ■e
incydent zosta■ opanowany oraz ■e nie ma dowodów wskazuj■cych na dalszy nieuprawniony dost■p do
systemów.

O jakie dane chodzi?

Ustalenia dokonane przez MyDr przy wsparciu ekspertów zajmuj■cych si■ zewn■trzn■ analiz■ wskazuj■, ■e incydent
obejmowa■ ograniczony zakres danych przed 12 kwietnia 2024 r. oraz, w nielicznych przypadkach, danych zawartych w
anulowanych skierowaniach na badania medyczne wystawionych po tej dacie.

Dane pacjenta przed 12 kwietnia 2024 r. Je■eli incydent obj■■ Pani/Pana dane przetwarzane przed 12 kwietnia 2024 r.,
w■ród danych obj■tych incydentem mog■y znale■■ si■ Pani/Pana: imi■, nazwisko, adres zamieszkania, dane
kontaktowe, numer PESEL, dane dotycz■ce zdrowia, ubezpieczenia spo■ecznego, i (je■li zosta■y podane) informacje
dotycz■ce pracodawcy, lub inne dane identyfikacyjne.

Dane w anulowanych skierowaniach. Je■eli incydent obj■■ Pani/Pana dane zawarte w anulowanych skierowaniach na
badania medyczne, w■ród danych obj■tych incydentem mog■y znale■■ si■ Pani/Pana: imi■, nazwisko, adres
zamieszkania, dane kontaktowe, numer PESEL oraz ograniczony zakres danych dotycz■cych zdrowia zawartych w
anulowanych skierowaniach.

Dane przedstawiciela ustawowego lub osoby upowa■nionej do dost■pu do dokumentacji medycznej. Je■eli jest
Pani/Pan przedstawicielem ustawowym pacjenta lub osob■ upowa■nion■ do dost■pu do jego dokumentacji medycznej,
zakres danych obj■tych incydentem móg■ zawiera■ Pani/Pana dane wskazane w tej dokumentacji. W zale■no■ci od
zakresu przekazanych informacji mo■e to dotyczy■ takich danych jak: imi■ i nazwisko, adres zamieszkania, dane
kontaktowe, numer PESEL oraz informacja o stopniu pokrewie■stwa lub rodzaju relacji z pacjentem.

Mimo ■e prowadzony przez MyDr sta■y monitoring nie wykaza■ dotychczas ■adnych przypadków wykorzystania ani
publicznego ujawnienia danych, nie mo■na wykluczy■, ■e, ze wzgl■du na charakter incydentu, w okre■lonych
okoliczno■ciach mo■e on potencjalnie wi■za■ si■ z wysokim ryzykiem dla praw lub wolno■ci osób, których dane
zosta■yby niew■a■ciwie wykorzystane. Chcemy pomóc Pani/Panu zachowa■ bezpiecze■stwo na wypadek zmiany
okoliczno■ci, dlatego przekazujemy informacje o ewentualnych konsekwencjach oraz zalecanych ■rodkach ostro■no■ci,
które mog■ pomóc w ochronie danych osobowych i ograniczeniu potencjalnych skutków incydentu.

Jakie ewentualne konsekwencje zidentyfikowali■my?

W■ród danych obj■tych incydentem móg■ znajdowa■ si■ numer PESEL, który w po■■czeniu z imieniem i nazwiskiem
oraz danymi kontaktowymi, w okre■lonych sytuacjach, móg■by pos■u■y■ osobom nieuprawnionym do dzia■a■

niezgodnych z prawem. W szczególno■ci, je■li dane te zosta■yby publicznie ujawnione, mog■yby zosta■ u■yte przez
osoby nieuprawnione do:

•  zaci■gni■cia kredytu, po■yczki lub zawarcia innych umów bez Pani/Pana wiedzy;



•  uzyskania dost■pu do Pani/Pana danych dotycz■cych zdrowia w instytucjach medycznych, w których
uwierzytelnianie osób nast■puje przy pomocy numeru PESEL.

Incydent móg■ dotyczy■ równie■ danych dotycz■cych zdrowia, których nieuprawnione u■ycie mo■e narusza■ Pani/Pana
prawa, w szczególno■ci, gdyby osoby trzecie próbowa■y wykorzysta■ te informacje:

•  w sposób niekorzystny dla Pani/Pana, w tym prowadz■cy do naruszenia Pani/Pana praw lub gorszego traktowania w
■rodowisku zamieszkania;

•  w celu dokonania oszustwa, np. poprzez kontakt z Pani■/Panem lub bliskimi w celu zaoferowania alternatywnych
metod leczenia zdiagnozowanych u Pani/Pana chorób.

Raz jeszcze chcemy podkre■li■, ■e warto zachowa■ ostro■no■■ i czujno■■, jednak na obecnym etapie prowadzony
przez MyDr monitoring nie wykaza■ ■adnych przypadków wykorzystania ani publicznego ujawnienia danych. Nie ma
zatem powodów do niepokoju.

Jakie dzia■ania mo■e Pan/Pani podj■■?

W przypadku numeru PESEL:

•  mo■na bezp■atnie zastrzec numer PESEL w aplikacji mobilnej mObywatel, przez Internet na stronie
mObywatel.gov.pl lub osobi■cie w Urz■dzie Gminy (Miasta). Instytucje finansowe s■ obecnie zobligowane
weryfikowa■ przy zawieraniu umów, czy PESEL jest zastrze■ony, co ogranicza ryzyko u■ycia danych do
nieuprawnionego zaci■gania zobowi■za■ na szkod■ innych osób. Zastrze■enie PESEL nie blokuje jednak
mo■liwo■ci rejestracji u lekarza, realizacji recepty czy za■atwienia sprawy w urz■dzie – wi■cej informacji pod linkiem:
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie;

•  mo■na poinformowa■ inne placówki medyczne, w których ■wiadczone s■ dla Pani/Pana us■ugi, i■ osoby trzecie
mog■ chcie■ wykorzysta■ Pani/Pana PESEL w celu przej■cia procesu autoryzacji w tych jednostkach.

W przypadku danych dotycz■cych zdrowia:

•  w razie potwierdzenia wykorzystania danych przez osoby nieuprawnione mo■e Pani/Pan dochodzi■ wzgl■dem nich
ochrony swoich praw na podstawie w■a■ciwych przepisów w tym Kodeksu Cywilnego;

•  warto zachowa■ szczególn■ ostro■no■■ wobec wszelkich kontaktów z nieznanymi osobami, które nie mia■y prawa
zna■ historii Pani/Pana zdrowia, a które proponuj■ Pani/Panu skorzystanie z oferowanych przez nie us■ug
medycznych, pseudomedycznych lub terapeutycznych.

Bez wzgl■du na zakres danych osobowych, w przypadku podejrzenia, ■e zosta■y one wykorzystane niezgodnie z
prawem, mo■na zg■osi■ to na Policj■. Informacje o sposobie zg■oszenia znajduj■ si■ pod adresem:
https://www.gov.pl/web/gov/zglos-przestepstwo.

Podkre■lamy ponownie, ■e prowadzony przez MyDr monitoring nie wykaza■ dotychczas ■adnych przypadków
wykorzystania ani publicznego ujawnienia danych.

Jakie dzia■ania zosta■y ju■ podj■te?

Aby ograniczy■ negatywne skutki wykrytego ataku MyDr Sp. z o.o., podj■■ nast■puj■ce dzia■ania:

1. niezw■ocznie opanowa■ i zako■czy■ incydent, a tak■e wdro■y■ dodatkowe, ukierunkowane ■rodki techniczne i
organizacyjne maj■ce na celu zapobieganie podobnym incydentom w przysz■o■ci;

2. zaanga■owa■ wyspecjalizowan■ firm■ z zakresu cyberbezpiecze■stwa w celu przeprowadzenia szczegó■owej
analizy incydentu;

3. zg■osi■ incydent wyspecjalizowanej jednostce Policji – Centralnemu Biuru Zwalczania Cyberprzest■pczo■ci Policji i
■ci■le z ni■ wspó■pracuje;

4. wspó■pracuje z Ministerstwem Cyfryzacji, Centrum e-Zdrowia, CSIRT NASK i CSIRT Centrum e-Zdrowia;

5. wspó■pracuje z Urz■dem Ochrony Danych Osobowych;

6. kontynuuje monitoring systemów w celu wykrycia ewentualnych skutków incydentu i niezw■ocznego reagowania na
pojawiaj■ce si■ zagro■enia;

7. prowadzi sta■y monitoring internetu w celu wykrycia, czy dane, których dotyczy incydent, zosta■y upublicznione.



Nasza placówka – jako administrator Pani/Pana danych osobowych, po otrzymaniu zawiadomienia o naruszeniu od MyDr
Sp. z o.o., dokona■a zg■oszenia tego naruszenia do Prezesa Urz■du Ochrony Danych Osobowych.

Gdzie mo■na uzyska■ dalsze informacje?

W przypadku dodatkowych pyta■ dotycz■cych zakresu incydentu prosimy o kontakt dane@mydr.pl.

Z powa■aniem
lek. Gra■yna Wi■cek
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