Zawiadomienie o naruszeniu ochrony danych osobowych

Administrator

Indywidualna Praktyka Lekarska
Gramyna Wim cek

ul. Smomczym skiego 12/16
31-234 Krakéw

Co sim stamo?

Z przykrom cim informujemy, me system naszego podmiotu przetwarzajmcego, tj. MyDr Sp. z 0.0. z siedzibm w Warszawie,
padm ofiarm cyberataku, w wyniku ktérego doszm o do naruszenia poufnomci Pani/Pana danych osobowych, a w niektdrych
przypadkach rowniem danych osobowych Pani/Pana przedstawiciela ustawowego lub osoby upowam nionej do dostm pu do
dokumentacji medycznej.

Chcielibymmy podkremlim, me nie oznacza to, me Pani/Pana dane zostamy odczytane, wykorzystane lub
upublicznione. Zespomy MyDr oraz zewnmtrzni eksperci stale monitorujm sytuacjm i nie wykryli, aby dane objmte
incydentem zostamy publicznie udostmpnione. Przeprowadzone przez MyDr analizy forensic potwierdzimy, me
incydent zostam opanowany oraz me nie ma dowodéw wskazujmcych na dalszy nieuprawniony dostmp do
systemoéw.

O jakie dane chodzi?

Ustalenia dokonane przez MyDr przy wsparciu ekspertow zajmujmcych sim zewnmtrznm analizm wskazujm, me incydent
obejmowam ograniczony zakres danych przed 12 kwietnia 2024 r. oraz, w nielicznych przypadkach, danych zawartych w
anulowanych skierowaniach na badania medyczne wystawionych po tej dacie.

Dane pacjenta przed 12 kwietnia 2024 r. Jemeli incydent objmm Pani/Pana dane przetwarzane przed 12 kwietnia 2024 r.,
wmréd danych objmtych incydentem mogmy znalemm sim Pani/Pana: imim, nazwisko, adres zamieszkania, dane
kontaktowe, numer PESEL, dane dotyczmce zdrowia, ubezpieczenia spomecznego, i (jemli zostamy podane) informacje
dotyczm ce pracodawcy, lub inne dane identyfikacyjne.

Dane w anulowanych skierowaniach. Jemeli incydent objmm Pani/Pana dane zawarte w anulowanych skierowaniach na
badania medyczne, wmréd danych objmtych incydentem mogmy znalemm sim Pani/Pana: imim, nazwisko, adres
zamieszkania, dane kontaktowe, numer PESEL oraz ograniczony zakres danych dotyczmcych zdrowia zawartych w
anulowanych skierowaniach.

Dane przedstawiciela ustawowego lub osoby upowamnionej do dostmpu do dokumentacji medycznej. Jemeli jest
Pani/Pan przedstawicielem ustawowym pacjenta lub osobm upowam nionm do dostmpu do jego dokumentacji medycznej,
zakres danych objmtych incydentem mégm zawieram Pani/Pana dane wskazane w tej dokumentacji. W zalemnomci od
zakresu przekazanych informacji mome to dotyczym takich danych jak: imim i nazwisko, adres zamieszkania, dane
kontaktowe, numer PESEL oraz informacja o stopniu pokrewiem stwa lub rodzaju relacji z pacjentem.

Mimo me prowadzony przez MyDr stamy monitoring nie wykazam dotychczas madnych przypadkéw wykorzystania ani
publicznego ujawnienia danych, nie momna wykluczym, me, ze wzglmdu na charakter incydentu, w okremlonych
okolicznom ciach mome on potencjalnie wimzam sim z wysokim ryzykiem dla praw lub wolnomci oséb, ktérych dane
zostamyby niewm amciwie wykorzystane. Chcemy pomdc Pani/Panu zachowam bezpieczemstwo na wypadek zmiany
okolicznomci, dlatego przekazujemy informacje o ewentualnych konsekwencjach oraz zalecanych mrodkach ostrom nom ci,
ktére mogm pomaoc w ochronie danych osobowych i ograniczeniu potencjalnych skutkéw incydentu.

Jakie ewentualne konsekwencje zidentyfikowalimmy?

Wmréd danych objmtych incydentem mégm znajdowam sim numer PESEL, ktéry w pom mczeniu z imieniem i nazwiskiem
oraz danymi kontaktowymi, w okremlonych sytuacjach, mogmby posmumym osobom nieuprawnionym do dziamam
niezgodnych z prawem. W szczegdlnomci, jemli dane te zostamyby publicznie ujawnione, mogmyby zostam umyte przez
osoby nieuprawnione do:

« zacimgnimcia kredytu, pomyczki lub zawarcia innych uméw bez Pani/Pana wiedzy;



e uzyskania dostmpu do Pani/Pana danych dotyczmcych zdrowia w instytucjach medycznych, w ktérych
uwierzytelnianie oséb nastm puje przy pomocy numeru PESEL.

Incydent mégm dotyczym réwniem danych dotyczm cych zdrowia, ktérych nieuprawnione umycie mom e naruszam Pani/Pana
prawa, w szczegoélnom ci, gdyby osoby trzecie prébowamy wykorzystam te informacje:

* w spos6b niekorzystny dla Pani/Pana, w tym prowadzm cy do naruszenia Pani/Pana praw lub gorszego traktowania w
mrodowisku zamieszkania;

¢ w celu dokonania oszustwa, np. poprzez kontakt z Panim/Panem lub bliskimi w celu zaoferowania alternatywnych
metod leczenia zdiagnozowanych u Pani/Pana chorob.

Raz jeszcze chcemy podkrem|im, me warto zachowam ostromnomm i czujnomm, jednak na obecnym etapie prowadzony
przez MyDr monitoring nie wykazam madnych przypadkéw wykorzystania ani publicznego ujawnienia danych. Nie ma
zatem powodoéw do niepokoju.

Jakie dziamania mome Pan/Pani podjmm?

W przypadku numeru PESEL:

¢ momna bezpmatnie zastrzec numer PESEL w aplikacji mobilnej mObywatel, przez Internet na stronie
mObywatel.gov.pl lub osobimcie w Urzmdzie Gminy (Miasta). Instytucje finansowe sm obecnie zobligowane
weryfikowam przy zawieraniu umoéw, czy PESEL jest zastrzemony, co ogranicza ryzyko umycia danych do
nieuprawnionego zacimgania zobowimzam na szkodm innych oséb. Zastrzemenie PESEL nie blokuje jednak
mom liwom ci rejestracji u lekarza, realizacji recepty czy zam atwienia sprawy w urzm dzie — wim cej informacji pod linkiem:
https://lwww.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie;

* mom na poinformowam inne placowki medyczne, w ktérych mwiadczone sm dla Pani/Pana usmugi, im osoby trzecie
mogm chciem wykorzystam Pani/Pana PESEL w celu przejm cia procesu autoryzacji w tych jednostkach.
W przypadku danych dotyczmcych zdrowia:

e W razie potwierdzenia wykorzystania danych przez osoby nieuprawnione mome Pani/Pan dochodzim wzglmdem nich
ochrony swoich praw na podstawie wm am ciwych przepiséw w tym Kodeksu Cywilnego;

» warto zachowam szczeg6lnm ostromnomm wobec wszelkich kontaktéw z nieznanymi osobami, ktore nie miamy prawa
znam historii Pani/Pana zdrowia, a ktére proponujm Pani/Panu skorzystanie z oferowanych przez nie usmug
medycznych, pseudomedycznych lub terapeutycznych.

Bez wzglmdu na zakres danych osobowych, w przypadku podejrzenia, me zostamy one wykorzystane niezgodnie z
prawem, momna zgmosim to na Policjm. Informacje o0 sposobie zgmoszenia znajdujm sim pod adresem:
https://www.gov.pl/web/gov/zglos-przestepstwo.

Podkremlamy ponownie, me prowadzony przez MyDr monitoring nie wykazam dotychczas madnych przypadkow
wykorzystania ani publicznego ujawnienia danych.

Jakie dziamania zostamy jum podjmte?
Aby ograniczym negatywne skutki wykrytego ataku MyDr Sp. z 0.0., podjm m nastm pujmce dziam ania:

1. niezwmocznie opanowam i zakomczym incydent, a takme wdromym dodatkowe, ukierunkowane mrodki techniczne i
organizacyjne majmce na celu zapobieganie podobnym incydentom w przyszm om ci;

2. zaangamowam wyspecjalizowanm firmm z zakresu cyberbezpieczemstwa w celu przeprowadzenia szczegomowej
analizy incydentu;

3. zgmosim incydent wyspecjalizowanej jednostce Policji — Centralnemu Biuru Zwalczania Cyberprzestm pczom ci Policji i
mcimle z nim wspom pracuje;

4. wspom pracuje z Ministerstwem Cyfryzacji, Centrum e-Zdrowia, CSIRT NASK i CSIRT Centrum e-Zdrowia;
5. wspém pracuje z Urzm dem Ochrony Danych Osobowych;

6. kontynuuje monitoring systeméw w celu wykrycia ewentualnych skutkdw incydentu i niezwm ocznego reagowania na
pojawiajmce sim zagromenia;

7. prowadzi stamy monitoring internetu w celu wykrycia, czy dane, ktérych dotyczy incydent, zostamy upublicznione.



Nasza placowka — jako administrator Pani/Pana danych osobowych, po otrzymaniu zawiadomienia o naruszeniu od MyDr
Sp. z 0.0., dokonam a zgm oszenia tego naruszenia do Prezesa Urzm du Ochrony Danych Osobowych.

Gdzie momna uzyskam dalsze informacje?

W przypadku dodatkowych pytam dotyczm cych zakresu incydentu prosimy o kontakt dane@mydr.pl.

Z powam aniem
lek. Gramyna Wim cek
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